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Criminelen gebruiken slimme trucs om jouw gegevens te krijgen. 
Ze gebruiken bijvoorbeeld valse berichten of links. Jij kunt slimmer 
zijn door te weten wat wel of niet veilig is. Daarom is het belangrijk 
dat je nadenkt voordat je klikt of deelt. Je hoeft niet alles te 
geloven of zomaar overal op te reageren.

In deze aflevering gaat het team op zoek naar 10 juiste 
stellingen. Met die stellingen kunnen ze een zin maken. 
Maar er liggen hackers op de loer! Word je geraakt, dan 
ben je af. Weet het team de prijzenpakketten te veroveren?

Bekijk de aflevering van de 5MinutenShow via squla.nl/5minutenshow 

Lees elke stelling goed.
Kruis aan of de stelling WAAR of NIET WAAR is.
Schrijf bij elke goede stelling het woord over in het vakje onderaan.
Zet de woorden in de juiste volgorde en ontdek de geheime zin.

Tip: Dit spel kun je ook spelen tijdens het buitenspelen of tijdens de gymles. 
Print de stellingen (met de woorden) uit, verstop ze en laat de leerlingen 
ze zoeken. Twee tikkers (de hackers) proberen de leerlingen te tikken. Ben je getikt dan 
mag je 10 seconden niet meedoen. Wie vindt als eerste de juiste stellingen en 
kan de puzzel oplossen?
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Wat ga je doen

Vul hier de gevonden woorden in en puzzel, net als in de aflevering, de juiste zin!
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Deel je telefoonnummer nooit zomaar online.

Je wachtwoord kun je gerust delen met je beste vriend of vriendin.

Klik altijd op een link die iemand je stuurt.

Gebruik een sterk wachtwoord met letters, cijfers en tekens.

Vraag altijd toestemming voordat je een foto van iemand online zet.

Als iets te mooi klinkt om waar te zijn, is het dat meestal ook.

Je kunt beter geen onbekende vriendschapsverzoeken accepteren.

Je kunt je wachtwoord op een briefje op je bureau leggen, dat is handig.

Vertel een volwassene als iemand je online iets vervelends stuurt.

Alles wat je online zet, kun je later makkelijk verwijderen.
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Ervaringen en herkenning
Waar gebruik jij internet of apps het meest voor? 
Heb je wel eens een bericht of link gekregen waarvan je twijfelde of het echt was? 
Wat deed je toen? 
Welke persoonlijke dingen deel jij online?  
Wat zou jij nooit online zetten?

Wachtwoorden en privacy
Wat is volgens jou een sterk wachtwoord? 
Waarom is het niet slim om je wachtwoord te delen, zelfs niet met een vriend of vriendin? 
Hoe kun je jouw accounts beter beveiligen? 
Wat zijn “persoonlijke gegevens” eigenlijk? Kun je voorbeelden geven?

Onveilige situaties herkennen
Wat zou een verdachte link of verdacht bericht kunnen zijn? 
Waarom sturen hackers soms nepberichten of doen ze alsof ze iemand anders zijn? 
Hoe kun je merken dat iets te mooi is om waar te zijn? 
Wat moet je doen als je per ongeluk ergens op hebt geklikt wat niet veilig was?

Spel en reflectie
Welke stelling uit het spel vond jij lastig of verwarrend? Waarom? 
Wat leerde je van de geheime zin “Wij houden elkaar veilig en helpen samen”? 
Hoe kun jij anderen helpen veilig te blijven online? 
Wat betekent “elkaar helpen” op het internet eigenlijk?

Samenwerken en verantwoordelijkheid
Waarom is het belangrijk om samen veilig online te zijn (niet alleen zelf opletten)? 
Hoe kun je reageren als iemand anders in de klas iets onveiligs doet online? 
Wat kunnen we als klas afspreken om elkaar online te beschermen?

Afronding
“Vanaf nu ga ik online beter letten op…” 
“Als ik twijfel over iets online, dan…” 
“Eén tip die ik aan anderen zou geven is…”

Optioneel: Leg op 5 plekken in de klas een groot vel met een vraag erop. Laat alle 
leerlingen in stilte rondlopen en hun antwoord op de vraag op het vel schrijven. 
Lees daarna de antwoorden voor en ga zo het gesprek met elkaar aan.  

Klassengesprek
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